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1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de
Empocaldas S.A. E.S.P., para reducir los riesgos a los que esta expuesta la organizacion
hasta niveles aceptables, a partir de la gestion de implementacién de las estrategias de
seguridad definidas.

1.1 OBJETIVOS ESPECIFICOS

o Definir y establecer la estrategia de seguridad digital.

e Definir y establecer las necesidades de Empocaldas S.A. E.S.P. para la implementacion
del Sistema de Gestion de Seguridad de la Informacién.

e Priorizar los proyectos a implementar para la correcta implementacion del SGSI.

e Planificar la evaluacion y seguimiento de los controles y lineamientos implementados
en el marco del Sistema de Gestién de Seguridad de la Informacién.

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la implementacién del Sistema
de Gestion de Seguridad de la Informacion y la estrategia de seguridad digital de
Empocaldas S.A. E.S.P., comparte el alcance definido dentro de la Politica General de
Seguridad de la Informacién, donde se indica que La implementacion del Modelo de
Seguridad y Privacidad de la Informacion conforme a los requisitos normativos comprende
a todos los procesos de la entidad.

3. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacion se basa en los siguientes documentos,
normas y lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”,
donde se encuentra el presente Plan Estratégico de Seguridad de la Informacion (PESI)
como uno de los requisitos a desarrollar para cumplir con esta normativa.

e Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

e Manual de Gobierno Digital — MINTIC.

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

o Decreto 338 de 2022 por medio del cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacion de infraestructuras
criticas cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta a
incidentes de Seguridad Digital.
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o Directiva presidencial 003 de 2021, lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

o Ley 1273 de 2009, por medio de la cual se maodifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado 'de la proteccion de la informacion y de los datos'- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

e Ley 1712 de 2014, Por medio del cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional.”

e Resolucion 500 de 2021, por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital

e Resolucion 746 de 2022, por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021.

o Resolucion 1519 de 2020, por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos.

e Anexo 4, lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas.

¢ Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades
Publicas.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Tomando como insumo la mediciéon del FURAG 2021 para Empocaldas S.A. E.S.P. en
temas de Seguridad de la informacién el estado actual de la entidad respecto fortalecimiento
de la Seguridad y Privacidad de la Informacién se encuentra con un puntaje de referencia
de 92,3 de 96,1 que seria el puntaje maximo de referencia a obtener en el habilitador de
Seguridad y Privacidad de la Informacién.

Las recomendaciones para continuar con el avance y el mejoramiento continuo para dicho
habilitador son:

e Elaborar el inventario de activos de seguridad y privacidad de la informacion de la
entidad, clasificarlo de acuerdo con los criterios de disponibilidad, integridad y
confidencialidad, aprobarlo mediante el comité de gestién y desempefio institucional,
implementarlo y actualizarlo mediante un proceso de mejora continua.

e Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de
seguridad y privacidad de la informacion (MSPI) de la entidad, aprobarlos mediante el
comité de gestion y desempefio institucional, implementarlos y actualizarlos mediante
un proceso de mejora continua.
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¢ Implementacion de tecnologias de la 4ta generacién para solucién tecnolégica que
permita la medicidn inteligente basada en tecnologias 10T y ciencia de datos en 5
plantas de tratamiento de aguas de la entidad.

5. ESTRATEGIA DE SEGURIDAD DIGITAL

Empocaldas S.A. E.S.P. establece una estrategia de seguridad digital en la que se integra
los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la
gestion de la seguridad de la informacion, teniendo como premisa que dicha estrategia gira
entorno a la implementacion del Modelo de Seguridad y Privacidad de la Informacién -MSPI,
la guia de gestion de riesgos de seguridad de la informacion y del procedimiento de gestion
de incidentes de seguridad digital, asi mismo, establecer los lineamientos y estandares para
la estrategia de seguridad digital.

Por tal motivo, Empocaldas S.A. E.S.P. define las siguientes 5 estrategias especificas, que
permitiran establecer en su conjunto una estrategia general de seguridad digital:

Liderazgo de
seguridad de la Gestion de riesgos

informacion

Concientizacion

implementacion de

controles

5.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucién 500 de
2021:

Liderazgo de seguridad de la | Asegurar que se establezca el Modelo de Seguridad y
informacion Privacidad de la Informacion (MSPI) a través de la aprobacion
de la politica general y demas lineamientos que se definan
buscando proteger la confidencialidad, integridad vy
disponibilidad de la informacion teniendo como pilar
fundamental el compromiso de la alta direccién y de los jefes de
las diferentes areas y secciones de la Entidad.

Gestion deriesgos Determinar los riesgos de seguridad de la informacion a través
de la planificacién y valoracion que se defina buscando prevenir
0 reducir los efectos indeseados tendiendo como pilar
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fundamental la implementacion de controles de seguridad para
el tratamiento de los riesgos.

Concientizacion Fortalecer la construccion de la cultura organizacional con base
en la seguridad de la informacion para que convierta en un
habito, promoviendo las politicas, procedimientos, normas,
buenas practicas y demas lineamientos, la transferencia de
conocimiento, la asignacion y divulgacion de responsabilidades
de todo el personal de la entidad en seguridad y privacidad de
la informacion.

Implementacién de controles | Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacién y mantener
la confianza en la ejecucién de los procesos de la Entidad.
Gestion de incidentes Garantizar una administracion de incidentes de seguridad de la
informacion con base a un enfoque de integracion, analisis,
comunicacién de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.

5.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, Empocaldas S.A. E.S.P. define los siguientes proyectos y
productos esperados, que tienen por objetivo lograr la implementacion y mejoramiento
continuo del Sistema de Gestion de Seguridad de la Informacion (SGSI):

ESTRATEGIAS PROYECTO PRODUCTOS
ESPERADOS

Liderazgo de seguridad | Desarrollar e implementar una politica | Politica General de
de lainformacién de seguridad seguridad de la
informacion.

Mejorar la coordinacion entre el
departamento de RRHH y el | Manual de Politicas de

departamento TIC Seguridad de la
Informacion
Gestion de riesgos Proyecto 1: Identificar, valorar y | Matriz de riesgos de

clasificar los riesgos asociados a los | seguridad digital.
activos de informacion
Definir planes de
Proyecto 2: Definir planes de | tratamiento de riesgos.
tratamiento de riesgos de seguridad
Capacitaciones integradas
Proyecto 3: Realizar una gestibn | en el Plan Anual de
efectiva de la seguridad de la | Capacitaciones.
informacion y la seguridad digital en la
entidad. Plan de Seguridad vy
Privacidad de la
Proyecto 4: Reportar los resultados | Informacion.

del andlisis de riesgos y gestion de
incidentes al comité institucional de | Modelo se Seguridad vy
gestion y Privacidad de la
desempefio o quien haga sus veces Informacion.

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO VERIFIQUE SU VIGENCIA EN EL SISTEMA DE

GESTION INSTITUCIONAL Pagina 5 de 12




é:."r
.'_" =

mmpocstes

GESTION INFORMATICA

PLAN ESTRATEGICO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

D-GI-04
Version: 07
2024-01-26

ESTRATEGIAS PROYECTO PRODUCTOS
ESPERADOS

Proyecto 5: Establecer necesidades
de capacitacion que deben recibir los
funcionarios de la entidad en temas
relacionados con seguridad digital y
las nuevas amenazas cibernéticas.

Proyecto 6: Determinar los recursos
técnicos, humanos y administrativos
de seguridad de la informacion y
seguridad

digital, necesarios para la entidad.

Proyecto 7: Implementar y gestionar
un Sistema de Gestion de Seguridad
de la Informacion de acuerdo con lo
establecido en el Modelo de
Seguridad y Privacidad de la
Informacién, que permita gestionar
los riesgos de seguridad de la
informacion de la entidad de una
manera adecuada y oportuna.

Proyecto 8: Cumplir los lineamientos
de gestion del riesgo establecidos en
la guia para la administracién del
riesgo y el disefio de controles en
entidades publicas expedida en el
marco del modelo integrado de
planeacién y gestion.

Concientizaciéon

Proyecto 1: Realizar jornadas de
sensibilizacion a todo el personal.
Proyecto 2: Realizar trasferencia de
conocimiento a colaboradores de la
Entidad a través de cursos
especializados en diferentes temas.

Proyecto 2: Medir el grado de
sensibilizacion a toda la Entidad.

Proyecto 3: Realizar jornadas de
sensibilizacion a todo el personal.

Proyecto 4: Realizar trasferencia de
conocimiento a colaboradores de la
Entidad a través de cursos
especializados en diferentes temas.

Proyecto 5: Medir el grado de
sensibilizacion a toda la Entidad.

Evidencias de las
actividades desarrolladas

Certificaciones de cursos

Resultado de las
encuestas de medicion
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ESTRATEGIAS PROYECTO PRODUCTOS
ESPERADOS

Implementacion de
controles

Control 1: Procedimiento de copias de
seguridad.

Control 2: Identificacion y clasificacién
de la informacion.

Control 3: Definicion y asignacion de
roles y responsabilidades de la
seguridad de la informacion.

Control 4: Exigencia de la direccién a
todos los empleados y contratistas de
la aplicacién de la seguridad de la
informacion de acuerdo con las
politicas y procedimientos
establecidos por la organizacion.

Control 4; Implementacién de proceso
formal de registro y cancelacion de
usuarios para asignar o revocar los
derechos de acceso a todo tipo de
usuarios.

Procedimiento de copias
de seguridad.

Inventario de activos de
informacion.
Definicibn de
responsabilidades

roles vy

Comunicado exigencia
aplicacién y cumplimiento
de las politicas de
seguridad y privacidad de
la informacion.

Proceso de registro vy
cancelacién de usuarios.

Gestion de incidentes

Proyecto 1: Definir y formalizar un
procedimiento de Gestion de
Incidentes de seguridad de la
informacion.

Proyecto 2: Capacitar al personal en
la gestion de incidentes de seguridad
de la informacion.

Proyecto 3: Designar dentro de la
entidad los responsables de gestionar
y dar respuesta a los incidentes de
seguridad digital, liderado por el
responsable de seguridad digital.

Proyecto 4: En el momento de
identificar un incidente de seguridad
digital catalogado como muy grave o
grave, dar reporte ante el CSIRT
(Equipo de

Respuesta a Incidentes de Seguridad
Digital).

Procedimiento de Gestion
de Incidentes de
Seguridad.

Sesiones de capacitacién
desarrolladas.

Roles y responsables de la
gestion y tratamiento de

riesgos de  seguridad
digital.
Formato reporte de

incidentes de seguridad
establecido por el CSIRT
debidamente diligenciado.

Implementacion de
tecnologias de cuarta
generacion, para la
medicién inteligente vy
telemetria.

Para implementar una solucion
tecnolégica para la  medicion
inteligente basada en loT (Internet de
las cosas) y ciencia de datos en cinco
plantas de tratamiento de aguas se
necesita un enfoque integral que

Implementacion para
solucion tecnoldgica para
la medicién inteligente
basada en iot y ciencia de
datos en 5 plantas de
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ESTRATEGIAS PROYECTO PRODUCTOS
ESPERADOS

abarque hardware, software vy
procesos. Aqui hay una propuesta
general de como podria ser esa
implementacion:

1. Evaluacion de Requerimientos:
Recoleccion de datos: Identificar qué
variables necesitan ser monitoreadas
en cada planta de tratamiento.
Infraestructura de red: Asegurar una
conectividad sélida y confiable en
cada planta para la transmision de
datos.

2. Disefio de Hardware:

Dispositivos de 10T: Seleccionar
sensores y dispositivos de IoT
adecuados para la medicién de las
variables identificadas.

Gateways de IoT: Implementar
gateways para la comunicacién entre
los dispositivos de medicion y la
infraestructura de red.

3. Desarrollo de Software:

Plataforma de loT: Desarrollar o
seleccionar una plataforma de loT
para la gestibn de dispositivos,
recoleccion de datos y andlisis.
Aplicaciones de wusuario: Crear
aplicaciones para que los operadores
de las plantas puedan acceder y
visualizar los datos en tiempo real, asi
como recibir alertas y generar
informes.

4.Instalacion de Hardware: Colocar y
configurar los sensores y dispositivos
0T en cada planta de tratamiento.
Configuracion de Software:
Implementar vy configurar la
plataforma de loT y las aplicaciones
de usuario en cada planta.

Pruebas y Ajustes: Realizar pruebas
para asegurar que los dispositivos
estén funcionando correctamente y
ajustar la configuracion segun sea
necesario.

tratamiento de aguas de la
entidad

GESTION INSTITUCIONAL
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ESTRATEGIAS PROYECTO PRODUCTOS
ESPERADOS

5. Integracién de Ciencia de Datos:
Analisis de Datos: Utilizar técnicas de
ciencia de datos para analizar los
datos recopilados y  extraer
informacion relevante sobre el
funcionamiento de las plantas.
Modelado  Predictivo:  Desarrollar
modelos predictivos para anticipar
posibles problemas en las plantas y
optimizar los procesos de tratamiento
de aguas.

6. Capacitacion y Mantenimiento:
Capacitacion del Personal: Capacitar
al personal de cada planta en el uso
de la nueva tecnologia y en la
interpretacion de los datos.
Mantenimiento Continuo: Establecer
un plan de mantenimiento regular
para garantizar el buen
funcionamiento de los dispositivos y la
plataforma de loT.

7. Monitoreo y Mejora Continua:
Monitoreo Periddico: Realizar un
monitoreo continuo de los datos
recopilados y del rendimiento de las
plantas de tratamiento.

Optimizacién: Identificar areas de
mejora y realizar ajustes en la
configuracion o en los procesos para
optimizar el rendimiento y la eficiencia
de las plantas.
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5.3 CRONOGRAMA DE ACTIVIDADES / PROYECTOS

Descripcion

Fecha estimada
de inicio de
proceso de

seleccién (mes)

Fecha estimada
de presentaciéon
de ofertas (mes)

Valor total estimado

CONTRATAR LAPRESTACION DE SERVICIOS DE CONECTIVIDAD DE DATOS E INTERNET PARA
EMPOCALDAS S.A ES.P.

ENERO

ENERO

$

363.828.197

PLATAFORMA DE IMPRESION, PLOTTER, ESCANER Y FOTOCOPIADO POR MEDIO DE OUTSOURCING
PARA LA SEDE CENTRAL MANIZALES, SECCIONALES Y PLANTAS DE TRATAMIENTO DE EMPOCALDAS
S.AES.P.

ENERO

ENERO

137.128.272

RENOVACION DE SERVICIOS MICROSOFT OFFICE 365 RENOVACION AUN ANO, PARAMEJORAR LA
PRODUCTIVIDAD, PERMITIENDO QUE LOS USUARIOS FINALES COMPARTAN Y ADMINISTREN
PROYECTOS PARA TRABAJAR EN FORMA SIMULTANEA, GESTIONANDO BASES DE DATOS QUE
PERMITAN DISENAR Y DESARROLLAR SOLUCIONES DE INTELIGENCIA EMPRESARIAL, MEDIANTE LA
FAMILIA DE PRODUCTOS MICROSOFT: MICROSOFT SHAREPOINT ONLINE, OFFICE 365 (OFIMATICA),
MICROSOFT EXCHANGE ONLINE, TEAMS, FORMS, ONE NOTES. INCLUYE CAPACITACION, SERVICIOS DE
SOPORTE, CONFIGURACION, PARAMETRIZACION Y MIGRACION.

MARZO

MARZO

113.326.860

RENOVACION LICENCIAMIENTO FIREWALL FORTIGATE 101F VIGENCIA 1 ANO - RENOVACION LICENCIA
ANUAL FORTICLIENT ENDPOINT- RENOVACION POOL DE LICENCIAS IPV6

ABRIL

ABRIL

51.175.000

PRESTACION DE SERVICIOS PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE ALOS
RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

ENERO

ENERO

61.090.908

CONTRATAR LAPRESTACION DEL SERVICIO DE ADMINISTRACION, ACTUALIZACION Y SOPORTE DE LA
PLATAFORMA PBXY CONTACT CENTER OMNICAL INSTLACION EN SITIO EN LOS SERVIDORES DE
EMPOCALDAS S.A E.S.P.

ENERO

ENERO

65.743.380

CONTRATACION SERVICIO DE SOPORTE - MANTENIMIENTO PREVENTIVO Y CORRECTIVO,
ACTUALIZACION DE NUEVAS VERSIONES AL SISTEMA DE INFORMACION ADMIARCHI EN TODOS SUS
MODULOS CLIENTE SERVIDOR Y WEB

ENERO

ENERO

14.559.996

PRESTACION DE SOPORTE REMOTO PARA DISENO, MANTENIMIENTO, ACTUALIZACION Y MEJORA
CONTINUA ESCALADO PARAEL PORTAL WEB, INTRANET Y MODULO DE CONTRATACION EMPOCALDAS
S.AE.S.P.

ENERO

ENERO

30.545.448

PRESTAR LOS SERVICIOS DE APOYO PROFESIONAL A LA SECCION DE SISTEMAS EN TODAS LAS
ACTIVIDADES INFORMATICAS QUE ALLI SE DESARROLLAN.

FEBRERO

FEBRERO

67.200.000

ADQUISICION DE CINTAS PARA BACKUPS CUSTODIA DE INFORMACION, ADQUISICION ELEMENTOS,
ACCESORIOS Y KIT DE MANTENIMIENTO EQUIPOS SECCIONAL MANIZALES Y ACCESORIOS PARTES
PARA LA PLATAFORMA TECNOLOGICA, ELEMENTOS PARA REPOTENCIAR EQUIPOS Y ADQUISICION DE
EQUIPOS DE COMPUTO

ENERO

ENERO

$

150.000.000

LICENCIAS GARANTIA SERVIDORES CISCO (2) NIVEL DE SERVICIO SNT SNTC 8X5XNBD UYCS C240 M4
LFF 12HD W/O CPU, MEM— SNT SNTC 8X5XNBD UCS C240 M5 24 SFF + 2 REAR DRIVES W/O CPU, MEM—
EL PROVEEDOR DEBE RESPONSABILIZARSE DE A CALIDAD DEL PRODUCTO S| OCURRIERE DANO
ALGUNO CAUSADO POR SOFTWARE DEFECTUOSO — LAEXTENSION DE LA GARANTIA DEBE ESTAR
CUBIERTAAPARTIR DEL 01-10-2023 HASTAEL 30-09-2024 RESPECTIVAMENTE.

SEPTIEMBRE

ABRIL

10.288.898

MANTENIMIENTO AIRES ACONDICIONOS OFICINALA DORADA Y DATA CENTER MANIZALES PARA
EMPOCALDAS S.A.
ESIE

AGOSTO

SEPTIEMBRE

6.366.262

RENOVACION Y ADQUISICION DE LICENCIAS ANTIVIRUS

MARZO

MAYO

40.000.000

PLAN CONTINGENCIA LIBRERIA DE ALMACENAMIENTO DE DATOS

MAYO

JUNIO

40.000.000

PRESTACION DE SERVICIOS PROFESIONALES A EMPOCALDAS S.AE.S.P. PARAAPOYAR Y ASESORAR
DESDE LA PERSPECTIVA TECNOLOGICAEN LA IMPLEMENTACION DE LOS PROYECTOS ENCAMINADOS
AFORTALECER LA INFRAESTRUCTURA DE T, EL loT Y LAOPTIMIZACION DE LOS PROCESOS DE LA
EMPRESA

enero

enero

85.680.000

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LAINFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LAEMPRESA’

enero

enero

72.000.000

LICENCIASQL SERVER STANDAR

ABRIL

MAYO

90.000.000

MANTENIMIENTO PREVENTIVO SERVIDORES DATA CENTER EMPOCALDAS

10.000.000

LICENCIAMIENTO DEL SERVOIDOR WINDOWS SERVER 2022 Y ACTUALIZACION DE LAS CAL PARAEL
FUNCINAMIENTO CORRECTO DEW LAPLANATATECNOLOGICA

82.000.000

GESTIONAR EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO UPS MANIZALES - DORADA - CHINCHINA -
CAMBIO BATERIAS UPS MANIZALES - ADQUISICION BATERIAS

JUNIO

ABRIL

12.216.868

CONTRATAR LAPRESTACION DE SERVICIOS EN LANUBE EN LA MODALIDAD DE SOFTWARE COMO
SERVICIOS (SaaS) PARA LA GESTION CONTABLE, PRESUPUESTAL, TESORERIA, FACTURACION
ELECTRONICA, COMPRAS, COSTOS ABC, INVENTARIOS - ALMACEN, PROPIEDAD, PLANTAY EQUIPO,
SISTEMA COMERCIAL, DE MANERA INTEGRAL PARAEMPOCALDAS S.A E.S.P.

enero

enero

662.727.468

SOLUCION TECNOLOGICA PARA EL CONTROL BIOMETRICO Y GESTION DE TURNOS DE TRABAJO DE
LOS COLABORADORES DE LAENTIDAD EN TODAS SUS SEDES Y UBICACIONES

Febrero

marzo

300.000.000

ESTUDIO DE VIABILIDAD TECNICA, JURIDICA Y FINANCIERA PARA LA IMPLEMENTACION PARA|
SOLUCION TECNOLOGICA QUE PERMITA LA MEDICION INTELIGENTE BASADA EN IOT Y CIENCIA DE
DATOS EN LAS 22 PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

Febrero

marzo

600.000.000

SOLUCION TECNOLOGICA PARA LAMEDICION INTELIGENTE BASADA EN IOT Y CIENCIA DE DATOS EN 5

PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

Febrero

marzo

4.500.000.000

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO VERIFIQUE SU VIGENCIA EN EL SISTEMA DE
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5.4 ANALISIS PRESUPUESTAL:

Descripcion

Valor total estimado

CONTRATAR LAPRESTACION DE SERVICIOS DE CONECTIVIDAD DE DATOS E INTERNET PARA
EMPOCALDAS S.A. E.S.P.

363.828.197

PLATAFORMA DE IMPRESION, PLOTTER, ESCANER Y FOTOCOPIADO POR MEDIO DE OUTSOURCING
PARA LA SEDE CENTRAL MANIZALES, SECCIONALES Y PLANTAS DE TRATAMIENTO DE EMPOCALDAS
S.A ES.P.

$

137.128.272

RENOVACION DE SERVICIOS MICROSOFT OFFICE 365 RENOVACION A UN ANO, PARA MEJORAR LA
PRODUCTIVIDAD, PERMITIENDO QUE LOS USUARIOS FINALES COMPARTAN Y ADMINISTREN
PROYECTOS PARA TRABAJAR EN FORMA SIMULTANEA, GESTIONANDO BASES DE DATOS QUE
PERMITAN DISENAR Y DESARROLLAR SOLUCIONES DE INTELIGENCIA EMPRESARIAL, MEDIANTE LA
FAMILIA DE PRODUCTOS MICROSOFT: MICROSOFT SHAREPOINT ONLINE, OFFICE 365 (OFIMATICA),
MICROSOFT EXCHANGE ONLINE, TEAMS, FORMS, ONE NOTES. INCLUYE CAPACITACION, SERVICIOS DE
SOPORTE, CONFIGURACION, PARAMETRIZACION Y MIGRACION.

$

113.326.860

RENOVACION LICENCIAMIENTO FIREWALL FORTIGATE 101F VIGENCIA1 ANO - RENOVACION LICENCIA
ANUAL FORTICLIENT ENDPOINT- RENOVACION POOL DE LICENCIAS IPV6

51.175.000

PRESTACION DE SERVICIOS PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE ALOS
RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

61.090.908

CONTRATAR LAPRESTACION DEL SERVICIO DE ADMINISTRACION, ACTUALIZACION Y SOPORTE DE LA
PLATAFORMA PBXY CONTACT CENTER OMNICAL INSTLACION EN SITIO EN LOS SERVIDORES DE
EMPOCALDAS S.A. E.S.P.

65.743.380

CONTRATACION SERVICIO DE SOPORTE - MANTENIMIENTO PREVENTIVO Y CORRECTIVO,
ACTUALIZACION DE NUEVAS VERSIONES AL SISTEMA DE INFORMACION ADMIARCHI EN TODOS SUS
MODULOS CLIENTE SERVIDOR Y WEB

14.559.996

PRESTACION DE SOPORTE REMOTO PARA DISENO, MANTENIMIENTO, ACTUALIZACION Y MEJORA
CONTINUAESCALADO PARA EL PORTAL WEB, INTRANET Y MODULO DE CONTRATACION EMPOCALDAS
S.AE.S.P.

30.545.448

PRESTAR LOS SERVICIOS DE APOYO PROFESIONAL ALA SECCION DE SISTEMAS EN TODAS LAS
ACTIVIDADES INFORMATICAS QUE ALLI SE DESARROLLAN.

67.200.000

ADQUISICION DE CINTAS PARA BACKUPS CUSTODIA DE INFORMACION, ADQUISICION ELEMENTOS,
ACCESORIOS Y KIT DE MANTENIMIENTO EQUIPOS SECCIONAL MANIZALES Y ACCESORIOS PARTES
PARA LA PLATAFORMA TECNOLOGICA, ELEMENTOS PARA REPOTENCIAR EQUIPOS Y ADQUISICION DE
EQUIPOS DE COMPUTO

$

150.000.000

LICENCIAS GARANTIA SERVIDORES CISCO (2) NIVEL DE SERVICIO SNT SNTC 8X5XNBD UYCS C240 M4
LFF 12HD W/O CPU, MEM— SNT SNTC 8X5XNBD UCS C240 M5 24 SFF + 2 REAR DRIVES W/O CPU, MEM —
EL PROVEEDOR DEBE RESPONSABILIZARSE DE A CALIDAD DEL PRODUCTO S| OCURRIERE DANO
ALGUNO CAUSADO POR SOFTWARE DEFECTUOSO — LA EXTENSION DE LA GARANTIA DEBE ESTAR
CUBIERTAAPARTIR DEL 01-10-2023 HASTAEL 30-09-2024 RESPECTIVAMENTE.

10.288.898

MANTENIMIENTO AIRES ACONDICIONOS OFICINALADORADAY DATA CENTER MANIZALES PARA
EMPOCALDAS S.A.
E.S.P.

6.366.262

RENOVACION Y ADQUISICION DE LICENCIAS ANTIVIRUS

40.000.000

PLAN CONTINGENCIA LIBRERIA DE ALMACENAMIENTO DE DATOS

40.000.000

PRESTACION DE SERVICIOS PROFESIONALES AEMPOCALDAS S.AE.S.P. PARAAPOYAR Y ASESORAR
DESDE LA PERSPECTIVATECNOLOGICAEN LA IMPLEMENTACION DE LOS PROYECTOS ENCAMINADOS
AFORTALECER LA INFRAESTRUCTURADE TI, EL IoT Y LA OPTIMIZACION DE LOS PROCESOS DE LA
EMPRESA

85.680.000

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LAINFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA

72.000.000

LICENCIASQL SERVER STANDAR

90.000.000

MANTENIMIENTO PREVENTIVO SERVIDORES DATA CENTER EMPOCALDAS

10.000.000

LICENCIAMIENTO DEL SERVOIDOR WINDOWS SERVER 2022 Y ACTUALIZACION DE LAS CAL PARAEL
FUNCINAMIENTO CORRECTO DEW LAPLANATATECNOLOGICA

82.000.000

GESTIONAR EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO UPS MANIZALES - DORADA - CHINCHINA -
CAMBIO BATERIAS UPS MANIZALES - ADQUISICION BATERIAS

12.216.868

CONTRATAR LAPRESTACION DE SERVICIOS EN LANUBE EN LA MODALIDAD DE SOFTWARE COMO
SERVICIOS (SaaS) PARALA GESTION CONTABLE, PRESUPUESTAL, TESORERIA, FACTURACION
ELECTRONICA, COMPRAS, COSTOS ABC, INVENTARIOS - ALMACEN, PROPIEDAD, PLANTAY EQUIPO,
SISTEMA COMERCIAL, DE MANERA INTEGRAL PARA EMPOCALDAS S.A E.S.P.

662.727.468

SOLUCION TECNOLOGICA PARA EL CONTROL BIOMETRICO Y GESTION DE TURNOS DE TRABAJO DE
LOS COLABORADORES DE LAENTIDAD EN TODAS SUS SEDES Y UBICACIONES

300.000.000

ESTUDIO DE VIABILIDAD TECNICA, JURIDICA Y FINANCIERA PARA LA IMPLEMENTACION PARA|
SOLUCION TECNOLOGICA QUE PERMITA LA MEDICION INTELIGENTE BASADA EN IOT Y CIENCIA DE
DATOS EN LAS 22 PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

$

600.000.000

SOLUCION TECNOLOGICA PARA LA MEDICION INTELIGENTE BASADA EN 10T Y CIENCIA DE DATOS EN 5
PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

4.500.000.000

GESTION INSTITUCIONAL

SI ESTE DOCUMENTO SE ENCUENTRA IMPRESO VERIFIQUE SU VIGENCIA EN EL SISTEMA DE
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6. RESPONSABLES

1. Alta Gerencia: Velar por la implementacion del MSPI y garantizar los recursos
requeridos.

Comité Institucional de Gestidén y Desempefio: Aprobar los documentos de Alto Nivel.
Grupo de Tecnologia: Coordinar las actividades de implementacion del MSPI

Control Interno

>wnN

7. APROBACION

El presente plan ha sido sometido a consideracion y conocimiento de la alta direccién y el
comité de gestién y desempefio institucional con el objetivo de ser aprobado y aplicado
conforme a lo que aqui se define

Actualizo Revisd y Aprobd

(Acta 1 - 2024-01-26)
COMITE INSTITUCIONAL DE GESTION
Y DESEMPERNO

Jefe Seccion Sistemas
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